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Vom Webbrowser 
übermittelte Informationen

• Der Browser fordert eine Webseite an

GET /home/ HTTP/1.1
Host: www.zeitform.de
User-Agent: Mozilla/4.0 (compatible; MSIE 5.5; Windows NT 5.0)
Accept: text/html;q=0.9,text/plain;q=0.8,image/jpeg,image/gif,*/*;q=0.1
Accept-Language: de-DE, de;q=0.80, en;q=0.60, en-US;q=0.40, en-GB;q=0.20
Accept-Encoding: gzip, deflate, compress;q=0.9
Accept-Charset: ISO-8859-1, utf-8;q=0.66, *;q=0.66
Keep-Alive: 300
Connection: keep-alive
Referer: http://www.zeitform.de/home.phtml
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• Der Webserver sendet die Webseite

HTTP/1.1 200 OK
Date: Wed, 27 Feb 2002 16:37:19 GMT
Server: Apache
X-Powered-By: PHP/3.0.18
Keep-Alive: timeout=15, max=98
Connection: Keep-Alive
Transfer-Encoding: chunked
Content-Type: text/html

<html>
<head>

<title>zeitform Internet Dienste –
Homepage</title>

.........usw..........

</html>
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• Der Webserver schreibt eine Log-Datei

electra.igd.fhg.de - - [27/Feb/2002:17:37:19 +0100] "GET /home/
HTTP/1.1" 200 18158 "http://www.zeitform.de/home.phtml" "Mozilla/4.0
(compatible; MSIE 5.5; Windows NT 5.0)"

electra.igd.fhg.de - - [27/Feb/2002:17:37:19 +0100] "GET
/images/menue/home.jpg HTTP/1.1" 200 4830
"http://www.zeitform.de/home/" "Mozilla/4.0 (compatible; MSIE 5.5;
Windows NT 5.0)"

electra.igd.fhg.de - - [27/Feb/2002:17:37:19 +0100] "GET
/images/menue/m-home_f2.gif HTTP/1.1" 200 288
"http://www.zeitform.de/home/" "Mozilla/4.0 (compatible; MSIE 5.5;
Windows NT 5.0)"

electra.igd.fhg.de - - [27/Feb/2002:17:37:20 +0100] "GET
/images/home/bg-zeitform.jpg HTTP/1.1" 200 1866 "-" "Mozilla/4.0
(compatible; MSIE 5.5; Windows NT 5.0)"
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• Der Webserver schreibt eine Log-Datei

electra.igd.fhg.de - - [27/Feb/2002:17:37:19 +0100] "GET /home/
HTTP/1.1" 200 18158 "http://www.zeitform.de/home.phtml" "Mozilla/4.0
(compatible; MSIE 5.5; Windows NT 5.0)"

electra.igd.fhg.de - - [27/Feb/2002:17:37:19 +0100] "GET
/images/menue/home.jpg HTTP/1.1" 200 4830
"http://www.zeitform.de/home/" "Mozilla/4.0 (compatible; MSIE 5.5;
Windows NT 5.0)"

electra.igd.fhg.de - - [27/Feb/2002:17:37:19 +0100] "GET
/images/menue/m-home_f2.gif HTTP/1.1" 200 288
"http://www.zeitform.de/home/" "Mozilla/4.0 (compatible; MSIE 5.5;
Windows NT 5.0)"

electra.igd.fhg.de - - [27/Feb/2002:17:37:20 +0100] "GET
/images/home/bg-zeitform.jpg HTTP/1.1" 200 1866 "-" "Mozilla/4.0
(compatible; MSIE 5.5; Windows NT 5.0)"

Der Name des 
Clients oder seine 
IP-Adresse
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• Der Webserver schreibt eine Log-Datei
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"http://www.zeitform.de/home/" "Mozilla/4.0 (compatible; MSIE 5.5;
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Windows NT 5.0)"

electra.igd.fhg.de - - [27/Feb/2002:17:37:20 +0100] "GET
/images/home/bg-zeitform.jpg HTTP/1.1" 200 1866 "-" "Mozilla/4.0
(compatible; MSIE 5.5; Windows NT 5.0)"

Datum und Uhrzeit
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• Der Webserver schreibt eine Log-Datei

electra.igd.fhg.de - - [27/Feb/2002:17:37:19 +0100] "GET /home/
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(compatible; MSIE 5.5; Windows NT 5.0)"

Die angeforderte URL
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• Der Webserver schreibt eine Log-Datei
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/images/home/bg-zeitform.jpg HTTP/1.1" 200 1866 "-" "Mozilla/4.0
(compatible; MSIE 5.5; Windows NT 5.0)"

Die verweisende 
Seite („Referer“)
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• Der Webserver schreibt eine Log-Datei
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(compatible; MSIE 5.5; Windows NT 5.0)"

Informationen über 
Browser und 
Betriebssystem des 
Benutzers
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Vom Benutzer willentlich 
übermittelte Informationen
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• Der Benutzer übermittelt willentlich Daten
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• Die Daten werden serverseitig gespeichert

Webserver

Datenbank
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• Cookies

www.cnn.com TRUE / FALSE 1063356130 bitrate med

www.thinkgeek.com TRUE /brain FALSE 1041397199 customerid 765433

.amazon.de TRUE / FALSE 2082754804 ubid-acbde 277-2745154-7353944

.amazon.de TRUE / FALSE 2147340464 ubid-main 172-5050484-7056317

.amazon.de TRUE / FALSE 2082754802 x-acbde 8CO8U1tyU0RmCwQJNTnLqJ

.amazon.de TRUE / FALSE 1020553199 session-id 302-3283769-9524865

.amazon.de TRUE / FALSE 1020553199 session-id-time 1027653200
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• Cookies

www.cnn.com TRUE / FALSE 1063356130 bitrate med
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.amazon.de TRUE / FALSE 2082754804 ubid-acbde 277-2745154-7353944

.amazon.de TRUE / FALSE 2147340464 ubid-main 172-5050484-7056317
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Domain, die den 
Cookie gesetzt hat 
und lesen darf
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• Cookies
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Flag, ob alle 
Rechner der 
Domain Zugriff 
haben
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• Cookies

www.cnn.com TRUE / FALSE 1063356130 bitrate med
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Pfad innerhalb 
der Domain
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• Cookies

www.cnn.com TRUE / FALSE 1063356130 bitrate med

www.thinkgeek.com TRUE /brain FALSE 1041397199 customerid 765433

.amazon.de TRUE / FALSE 2082754804 ubid-acbde 277-2745154-7353944
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Flag, ob der Cookie 
nur über sichere 
Verbindungen 
zugänglich ist
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• Cookies
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Gültigkeit des 
Cookies als UNIX-
Timestamp 
(Sekunden seit 
01.01.1970 00:00)
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• Cookies
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Wert des Cookies
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• Cookies referenzieren gespeicherte Daten

Webserver
.amazon.de TRUE / FALSE 2082754804

ubid-acbde 277-2745154-7353944

.amazon.de TRUE / FALSE 2147340464
ubid-main 172-5050484-7056317

Webserver

Datenbank
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Weitere Methoden zur 
Informationsgewinnung

• Webbugs

• Banner-Werbung

• Cross-Site Tracking
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• Webbugs

Werbeanbieter

<img src="http://www.adserver.com/images/pic.gif" width="1" height="1">
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• Webbugs

Werbeanbieter

Script

<img src="http://www.adserver.com/scripts/log.cgi" width="1" height="1">
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• Webbugs sichtbar gemacht
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• Bannerwerbung

Werbeanbieter
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• Cross-Site Tracking

Werbeanbieter

Datenbank
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Veröffentlichte Informationen 
im Internet

• Homepage

• Newsgroups

• Mailinglisten
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• Homepage
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• Homepage
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• Newsgroups
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• Mailinglisten
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Strategien und Beispiele

• Cookie-Manager

• Anti-Spyware-Tool

• Anon-Proxy

• Tracenoizer
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• Cookie-Manager
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• Anti-Spyware-Tool
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• Anon-Proxy



© 2002 zeitform Internet Dienste Rundeturmstrasse 6 64283 Darmstadt Tel: 06151-155637   Fax: 06151-155634   E-Mail: zeitform@zeitform.de   http://www.zeitform.de37

• Anon-Proxy
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• Anon-Proxy

host130.the-cloak.com - - [01/Mar/2002:16:18:12 +0100] "GET / HTTP/1.0"
302 0 "-" "Mozilla/4.0 (compatible; MSIE 5.5; Windows NT 5.0)"

host130.the-cloak.com - - [01/Mar/2002:16:18:14 +0100] "GET /home.phtml
HTTP/1.0" 200 18145 "-" "Mozilla/4.0 (compatible; MSIE 5.5; Windows NT
5.0)"

host130.the-cloak.com - - [01/Mar/2002:16:18:26 +0100] "GET
/js/functions.js HTTP/1.0" 200 10526 "http://www.zeitform.de/home.phtml"
"Mozilla/4.0 (compatible; MSIE 5.5; Windows NT 5.0)"

host130.the-cloak.com - - [01/Mar/2002:16:18:36 +0100] "GET
/images/erste/back.jpg HTTP/1.0" 200 8146
"http://www.zeitform.de/home.phtml" "Mozilla/4.0 (compatible; MSIE 5.5;
Windows NT 5.0)"

host130.the-cloak.com - - [01/Mar/2002:16:18:37 +0100] "GET
/images/menue/textbrowser.gif HTTP/1.0" 200 333
"http://www.zeitform.de/home.phtml" "Mozilla/4.0 (compatible; MSIE 5.5;
Windows NT 5.0)"
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• Tracenoizer
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• Tracenoizer
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